PORADNIK O
CYBERBEZPIECZENSTWIE




GRY KOMPUTERCOWE - DOBRE CZY ZtE?

Gry pozytywnie wptywajg na rozwdj logicznego myslenia, procesy
mysSlowe, rozwijajg koordynacje wzrokowo-ruchowq, poprawiajg
refleks, koncentracje, pobudzajg wyobraznie przestrzennq. Granie
moze mie€ pozytywny wptyw na roztadowanie emocjonalne dzieci.
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Nadmierne granie moze powodowac problemy ze zdrowiem
fizycznym, jak i psychicznym. Brak aktywnosci fizycznej moze
skutkowa€ ostabieniem kondycji czy szybkim wzrostem wagi.
Czeste granie moze réwniez doprowadzi€¢ do zaniedbania nauki,
zmniejszenia empatii, pogtebia¢ wybuchy ztosci, agresji. W
skrajnych przypadkach moze prowadzi¢ do uzaleznienia.

Gry zawierajgce agresje i brutalng przemoc mogq powodowac
wzrost poziomu agresji u dzieci, uczyé wrogich zachowan
wobec innych ludzi oraz tego, ze jedynym sposobem na
rozwigzywanie problemow jest uzywanie sity.



CZY WIESZ, ZE...?

Az 60% dzieci w wieku 4-14 lat uzywa komputera do grania (1), a 94% nastolatkéw
w wieku 12-17 lat gra w gry wideo (2).

Chiopcy o wiele czesciej korzystajq z gier komputerowych, bo az 90%,
dziewczgt tylko 40% .

Ponad potowa (52,40%) chtopcoéw gra codziennie (3).
62% dzieci ponizej 7 roku zycia korzysta z gier na smartfonach, komputerach,
tabletach (4).

Prawie 85% gier wideo dostepnych na rynku zawiera tresci zwiqgzane z
agresjq, przemocgq (2).

(1) Gry w zyciu uczniéw, Instytut Badan Edukacyjnych, 2014
(2) The report of the APA Task Force on Violent Media, American Psychological Association, 2015

(3) Badanie naduzywania Internetu przez mtodziez w Polsce, EU-NET-ADB, 2012
(4) Korzystanie z urzqdzeh mobilnych przez mate dzieci w Polsce, FDN, 2015
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cyberdreczenie
nekanie (cyberstalking)
internetowe

mobbing
elektroniczny
(cyberbulling)

przesSladowanie
(cyberharassment)

agresja
elektroniczna
(cyberprzemoc)




CZY WIESZ, ZE...?

(1) .EU NET ADB - Badanie naduzywania internetu, przez mtodziez w Polsce i Europie”, Warszawa: FDN, 2012.
(2) J. Pyzalski, ,Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania miodziezy”, Krakéw: Impuls,
2012
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Exclusion/ Denigration Flaming
ostracism (ponizenie) (agresywna
(wykluczenie, wymiana stéw)

oznacza wulgarne zaczepki
za pomocq komunikatoréw
sieciowych, na czatach,
blogach, forach
dyskusyjnych, dopisywanie
i przesytanie obrazliwych
komentarzy i informaciji
zawierajgcych dosadne
okreslenia.

ostracyzm)
zamieszczanie
na dedykowanych
stronach internetowych lub
przesytanie zmontowanych
i kompromitujgcych ofiare
tekstow, zdjeg, filmikow, ktore
podwazajq i niszczq reputacije
osoby dreczonej.

polega na dreczeniu,
nekaniu, grozeniu,
zastraszaniu, szantazowaniu
poprzez wysytanie wulgarnych
tresci.

Impersonation Outing Cyberstalking
(kradziez (upublicznianie (sledzenie)
tozsamosci) tajemnic)

polega na elektronicznym
$ledzeniu osoby w sieci
i przesytaniu jej wielu
niechcianych komunikatéw
iinformaciji.

oznacza podstepne
wytudzanie, publikowanie,
rozsytanie i zamieszczanie
w sieci o$mieszajgcych
materiatéw, informaciji z zycia
prywatnego, zdjeg, filmow
kreconych i upowszechnianych
whbrew woli ofiary.

to wiamania na konta
pocztowe
i spotecznosciowe poprzez
dostep do hasta

oraz kradziez tozsamosci

i podawanie sie za ofiare
cybernekania w celu o§mieszenia
poprzez przesytanie w jej imieniu
réznych informacji.

Happy slapping Harassment Agresja
(prowokowanie (przesladowanie) techniczna
i filmowanie)

to dziatanie kierowane nie
bezposrednio wobec
cyberofiary, ale wobec jej
sprzetu komputerowego,
oprogramowania, strony
internetowej. Jej celem jest
rozsytanie wiruséw, blokowanie
dostepu do konkretnych ustug w
sieci, m.in. stron internetowych itp.

to dwuetapowe dziatanie,
polegajgce na
prowokowaniu lub
atakowaniu innej osoby
i dokumentowanie
zdarzenia za pomocg filmu
lub zdje¢, ktére majg na celu
rozpowszechnianie
kompromitujgcego materiatu
W Internecie.

dotyczy zastraszania ofiary
poprzez regularne
przesytanie za pomocq np.
komunikatora krétkich
wiadomosci tekstowych,
opisujgcych rézne metody
skrzywdzenia ofiary,
oraz wyrzqdzenia krzywdy
osobom jej bliskim.




UCZUCIE:
e wstydu i upokorzenia, niskiej samooceny,
e depresji, leku, ciggtego niepokoju,
e stygmatyzaciji,
e osamotnienia, rozpaczy, wahania nastroju,

e wykluczenia spotecznego,
e zwigzane z problemami
emocjonalnymi.
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DOWODY CYBERPRZEMOCY:

e zdjeciq, grafiki, r6znego rodzaju
wiadomosci, np. e-mail, sms, mms,

e wiadomosci na poczcie gtosowej, historia
potgczen w telefonie komorkowym,

e treSci rozmow z komunikatordéw, czatow w
Social Mediach,

e Wpisy na stronach, portalach
internetowych, komentarze do zdjec,
fotorelacii.




PORADNIK DLA RODZICOW

Jak zachowacé bezpieczenstwo
- ° ° -~ °
-wskazowki dla rodzicow:
8 8 | _
¢ Warto wspolnie okresli¢ zasady dotyczqce czasu korzystania z Internetu
oraz rodzaje aktywnosci w sieci. Najmtodszych powinno sie kontrolowac,
a starszych przestrzegac przed zagrozeniami, ktére mogq wystqgpi¢ w trakcie .
uzytkowania Internetu.
¢ Dzieci powinny korzysta¢ wyigcznie ze stron czy aplikacji, ktére zostaty wczesniej
sprawdzone przez rodzicoéw lub specjalistow. Ich zrédto musi by¢ pewne i bezpieczne, a
one same - stworzone specjalnie dla dzieci.
¢ W przypadku najmtodszych dzieci, warto zainstalowaé program kontroli rodzicielskiej
na wszystkich urzqdzeniach elektronicznych, z ktérych korzysta dziecko. W ten sposéb
mtody cztowiek, bedzie w petni bezpieczny w sieci.
¢ Wskazane jest monitorowanie dziecka, ktére korzysta z Internetu oraz $ledzenie jego
aktywnosci w nim (zwtaszcza jesli chodzi o Social Media). Dzigki temu rodzice mogg
szybko wytapac pierwsze oznaki cyberprzemocy lub zwréci¢ uwage na zrédto, tresci
czy materiaty, ktore sq niebezpieczne i nie powinny by¢ dalej udostepniane.
¢ Jesli sam mtody cztowiek komunikuje rodzicom o podejrzanych tresciach lub groznych
dziataniach, ktére spotkaty go w sieci - powinny one zosta¢ zgtoszone do
odpowiednich organow.
¢ O bezpieczefstwie w sieci nalezy uswiadamiaé dzieci od najmtodszych lat. Mimo iz
czegsto okazuje sie, ze mtodzi ludzie majq wieksze pojecie niz ich rodzice o rodzajach
internetowych oszustw, to jednak nie zawsze majg juz wyksztatcone mechanizmy
obronne czy wystarczajgcg nieufno$¢ w przypadku takich tresci.
¢ Warto tez dbac o rozwéj cyfrowych kompetencji dziecka. Na zajeciach w szkole zawsze
powinien by¢ poswiecany czas na prelekcje o zagrozeniach w sieci, jak réowniez o
korzysciach, jakie przynosi rozwéj cyfryzacii.
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o bezpieczenstwo

" dziecka w internecie!



ROZMAWIAJ

Kgﬁif:: ’ O ZASADACH
SPECJALISTOW KORZYSTANIA

Z INTERNETU

ZAINSTALUJ

PROGRAM POZNAWAJ
KONTROLI INTERNET
Z DZIECKIEM

RODZICIELSKIEJ

Cyberprzemoc moze mie¢ réozne formy i nasilenie,
lecz zawsze jest formq przemocy i agresiji.
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PORADNIK DLA NAUCZYCIELI

Jak zachowacé bezpieczenstwo
- wskazéwki dla nauczycieli:

e > >
y- « Doradz uczniowi, ktérego ktos neka, aby nie utrzymywat kontaktu ze
sprawcg, nie odpowiadat na maile, telefony, itp.
- e Zasugeruj, aby nie kasowat dowoddéw: e-mail, sms, mms, zdje¢, video i

pokazat je Tobie lub innej osobie doroste;j.

 Zaproponuj zmiane swoich danych/ haset w komunikatorach, e-mail itp.

e Doradz, aby zablokowat sprawce - jego adres mailowy, telefon, usungt
go z listy kontaktéw w Social Mediach, ustawit dane prywatnosci tak, aby
nie mogt sie z nim kontaktowag.

e Zapewnij, go, ze dobrze zrobit, informujgc Cig o tym, co si¢ wydarzyto.

e Okaz wsparcie i zrozumienie.

e Zapewnij, ze szkota jest po jego stronie i nie akceptuje zadnej formy
przemocy, dlatego pomoze, uruchamiajqc potrzebne procedury w
przypadku tej sytuacii.

¢ Obserwuj zachowanie ucznia. Czy dziecko nagle staje si¢ apatyczne,
smutne, bywa podenerwowane? Jesli tak, skonsultuj sie z odpowiednim
specjalistg w celu weryfikacji objawow postgpowania ucznia.




Zrodia:

1. "Cyberprzemoc wiqcz blokade na nekanie’ - poradnik dla rodzicéw, https://www.gov.pl/web/edukacjo-i-
nauka/cyberprzemoc--poradnik-dia-rodzicow

2. https:/[cyberprofilaktyka.pl/publikacje/Poradnik_cyberprzemoc_www.pdf

3. Zagrozenia w Internecie. Seria materiatow informacyjnych

4. Zagrozenia w Internecie. Zapobieganie - reagowanie. GRY KOMPUTEROWE,
https://www.ore.edu.pl/2015/03/bezpieczenstwo-w-sieci-2/

5. Zagrozenia w Internecie. Zapobieganie - reagowanie, https://www.ore.edu.pl/2015/03/bezpieczenstwo-w-sieci-2/

6. Zagrozenia w Internecie. Zapobieganie - reagowanie - cyberprzemoc. Cz.
Lhttps:/ /www.ore.edu.pl/2015/03/bezpieczenstwo-w-sieci-2/

7. Zagrozenia w Internecie. Zapobieganie - reagowanie - cyberprzemoc. Cz. |,
https://www.ore.edu.pl/2015/03/bezpieczenstwo-w-sieci-2/

8. Dzieci w $wiecie gier komputerowych. Poradnik nie tylko dla rodzicow.
https://www.ore.edu.pl/2015/03/bezpieczenstwo-w-sieci-2/

9. Jak reagowaé na cyberprzemoc. Poradnik dla szkét, https:/ /www.ore.edu.pl/2015/03/bezpieczenstwo-w-sieci-2/

10. Badania i raporty, https://www.ore.edu.pl/2015/03/bezpieczenstwo-w-sieci-2/

» Drzieci sig liczqg 2022. Raport o zagrozeniach bezpieczehstwa i rozwoju dzieci w Polsce FDDS

¢ Drzieci sig liczq 2017. Raport o zagrozeniach bezpieczenstwa i rozwoju dzieci w Polsce

Bgdz
bezpieczny
w sieci!
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Wspieraj akcje
“Aktywna i
Bezpieczna Szkota”
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